Softwareverteilung mit Gruppenrichtlinien 03.01.2007

Softwareverteilung mit Gruppenrichtlinien

Mit dieser Dokumentation méchte ich zeigen wie ,einfach* man im ActiveDirectory Software mithilfe
von Gruppenrichtlinien verteilen kann.

Ich werde es hier am Beispiel von Adobe Reader 8.0 zeigen, da dies sicherlich auch ein sehr
praktisches Beispiel ist.
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1. Vorbereitungen

a. Als erstes muss die Software besorgt werden, im Beispiel von der Homepage der

Firma Adobe (www.adobe.de).

b. Um Software im AD verteilen zu kénnen benétigt man sie als MSI File. Da Adobe den
Adobe Reader nur als EXE bereitstellt muss man folgende Schritte durchfiihren um
das MSI File zu bekommen.

Starten des Setups

B AdobeReader 8 - Deutsch - Setup : =

Warten Sie wahrend das Installationsprogramm van Adobe Reader 8 - Deutsch gestartet
wirel Abkangio von hrem Betriebssystem und hrer Harcware kann digser Vaorgang einen
fdoment dauern.

13
LD
[
3

Adobe Reader .- Deutsch wird gestartet..

—— —

L .

Wenn das Setup soweit ist dass es Bereit zur Installation ist, findet man unter
folgendem Ordner das bendtigte MSI

c:\Dokumente und Einstellungen\<aktueller Nutzer>\Lokale instellungen\Temp\Adobe Reader 8.0

Dieser Ordner sollte nun an einen anderen Ort kopiert werden, anschlie3end kann das
Setup abgebrochen werden.

Dieses Verzeichnis muss nun fir alle User lesend freigegeben werden, ich empfehle
etwas in der Art \<Servername>\install$\Acrobat8.0, dank der Dollarfreigabe sieht
man diese Freigabe nicht, und nicht jeder User installiert sich das Programm.

Dieses Verzeichnis kann nun fir die spétere Softwareverteilung genutzt werden.
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2. Anpassungen im AD

#% Active Directory Users and Computers i 1 = o] 4 |
@ Datei  Akbion  Ansicht  Fenster 7 |_|_|- g .5’

Um Gruppenrichtlinien gut bearbeiten zu kénnen empfiehlt es sich von Microsoft das
Gruppenrichtlinienverwaltungswerkzeug zu downloaden.

http://www.microsoft.com/downloads/details.aspx?familyid=F39E9D60-7E41-4947-
82F5-3330F37ADFEB&displaylang=de

Dies kann auf einem Windows 2003 Server installiert werden. Da es jedoch meist auf
dem Client eines Administrators installiert wird, benétigt man vorab auch noch das

Administrations- Pak fiir Windows 2000 bzw. 2003, welches auf der 2000/2003 CD als
AdminPak.msi zu finden ist.

http://download.microsoft.com/download/6/8/1/681c9ba7-380f-4756-ac85-
a3323437e6¢3/windowsserver2003-kb304718-administrationtoolspack.exe

Kommen wir nun zu den Dingen die im AD durchgefiihrt werden missen. Eigentlich
ist es nicht kompliziert und in wenigen Schritten durchgefihrt.

Uber ,Active Directory Users and Computers® bzw. Benutzer und Computer
eine neue Organisationseinheit anlegen (im Beispiel Softwareverteilung).

BE 2 g@bvds

@ Active Directary-Benutzer und -Comp | steponez000.de 5 Objekke

E'\_:_] Gespeicherte Abfragen Hame [ Tvp [ Beschreibung |
= - = :
{:&’ = Objektverwaltung zuweisen, . EL
e Default container for upgr...
\_-'erbindung Al DS e bev=telen s ionsei,,.  Default container For dom,..
Verbindumng mit Domanencontroller herstellen. .. Default container for secu..,
Domarienfunktionsebens heraufstufen.., Default container for upgr...
Betriebsmaster...
Alle Tasks ¥ Kontakk
GrUppe
Ansicht {3
ﬁnsm el InetCrgPerson
eues Fenster :
i MaMO-tarteschlangenalias
Akrualisieran Crganisationseinheit
Liske exportieren, .. Drucker
e Eenutzer
e Freigegebener Ordner
HilFe:
KB — 2

iErsteIIt ein neuss Objekt in dissem Container.
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i Neues Objekt - Organisationseinheit

P e

: @ Erstellanin: - stepons2000.de/

Hame;

IS oftwareverteilung

| O I Abbrechen

In diese OU erstellt man nun eine neue Gruppe, am besten wahlt man als
Gruppenname die Software die man verteilen mdchte, um eine optimale

Ubersicht zu behalten.

e -

-

=loix]

< Datei  Akbion  Ansicht  Ferster

JRET

e = | B@E LB XTRDRE 2 el vE s

@ Active Directory-Benutzer und -Comg | Softwareverteilung 0 Objekte

1. Computers

-[& Domain Controllers

.:'l ForeignSecurityPrincipals
Users

Softwareverteun:
‘Ohjektverwaltung zuweisen. .

EL_:i Gespeicherte Abfragen Mame | Tvp | Eeschreibung
E-t@ steponez000.de
Builkin In dieser Ansicht werden keine Elemente angezeigt.

Yerschigben,..
Sucheri...
Computa
Alle Tasks: 13 Kontakt
Gruppe
ﬁnsr':ht':_ ; InetdrgPerson
e MSMQ-\Warteschlangenalias
Ausschineiden Organistionseinheit
Lischen Drucker
“Uribenennen Eenutzer
Akkualisieren Freigegebener Ordner
Liste expartieren...
Eigenschaften
Hilfe
o | == )
iErsteIIt ein neuss Objekt in diesem Conkainer.
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Diese Gruppe sollte mit folgenden Parametern erstellt werden.

Neues Objekt - Gruppe i x|

_ Erstellenin: stepone2000.defSoftwarevertelung

GHUPRENTIAE:
I Acrobats.n

Gruppennane (Pra-Windows 20007

IP.::ru:uI:uatB.El
Gruppenbereich—————— Gruppentyp
| okal (in Domiane) * sicherheit
" clobal " Yerteiung
i niverss|

| Ik I abbrechen

Nun sind alle notwendigen Anpassungen im AD durchgefiihrt und es kann zur Einrichtung der
Gruppenrichtlinie gehen.
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3. Erstellung des Softwarepaketes

Kommen wir nun zum eigentlichen Kernpunkt dieser Doku, dem Erstellen der
Gruppenrichtlinie.

Da ich finde dass es sich am besten mit der Microsoft Gruppenrichtlinienverwaltung
arbeiten lasst gehe ich hier nur auf diesen Weg ein. Méchte man es jedoch ohne
dieses Tool machen, so kann man mit gpedit.msc auch die Gruppenrichtlinien
bearbeiten. Allerdings ist dazu noch etwas Micromanagement im AD nétig.

Beim 1. Start sieht die Gruppenrichtlinienverwaltung wie folgt aus:

5- Gruppenrichtlinienverwaltung - ;Ll:l—lil

-

igﬁé Datei  Akbion  Ansicht  Eenster 2 |;|_5J.)g

e aEesR

Ep_"é Gruppenrichtlinienvernsalkung S.tepune?l]ﬂl]'.de
E& Gesamtstrukkur: stepone2000,de
Et@ Doménen
Eg}} epone2000, de
: Default Domain Policy
Domain Controllers
Softwareverteilung
- Gruppenrichtlinienobjekke
-3 WMI-Filker
_3 Standarte
: Gruppenrichtlinienmodelierung
L{j Gruppenrichtlinienergebnisse

Werkniipfte Gruppenrichtlinienobiekte I _Gruppenrichtlihi_env'eterb'ungI Del_egierung!

Verknipfungzreihenfolge. + I Gruppenr:lchtlmienob'ekt | Erzwunqenl \u"erkn!u:pf'ung akhiviert
1 gDefault Domain Palicy  Mein Ja

oA B R

4| | o

Mit einem Rechtsklick (spater RMT genannt) auf den Domainnamen, wahlt man den
Befehl ,,Gruppenrichtlinienobjekt hier erstellen und verknipfen...“ aus.

Nun kann man den Namen vergeben, am besten auch den Namen der Software.

Meues Gruppenrichtlinienohjekt _ ﬂ

Mame: I.ﬁ.crnbatﬂ_ﬂ

ok | I-‘«I:ul:urechenl

Wenn man diese Fenster bestatigt kommt beim 1. Mal eine Meldung, bei welcher der
Haken gesetzt werden kann dass diese Meldung nicht mehr angezeigt wird.

| Gruppenrichtlinien-Yerwaltungskonsole:

Sie haben sine Yerkhiipfung eines Guppernichtinienobjekts ausgewahlt

Anderungen, die Sie hisr vomehmen [auBer an Yerkniipfungseigenschaften).
I sind glabal fur das Gruppenrichtlinienobjekt und wirken sich so auf alle:

anderen Orte aus, die mit dissem Gruppennchtinisnobjekt verknlipft sind.

¥ Diese Meldung nicht mehr anzsiger
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Hii Gruppenri

Nun erscheint die eben erstellte Gruppenrichtlinie unter dem Domain Namen bzw.
unterhalb der ,Default Domain Policy".

inienverwaltung

98 Datel  Altion Ansicht  Fenster 7

=lefx]

ST

"% Gruppenrichtinisnwermalung
b4 Gesamkstrukiur: stepone2000.de

£l (53 Doménen

- £ 89 steponezoo0.de
55 Acrobats.0
3 Defaulk Domain Palicy
1-{2] Domain Controllers
{52] Softwarevertsilung
- Grupperrichtinenchiekts
-5 WMEFilksr
L3 standorte

{4 Grupperrichtlinienmodsliierung

" 3 Gruppenvichtinienergebnisse

Acrobatd 0
Bersich I Delallsl Einstellungen | Delegisrung
Veikniipfungen

Fiir dieses Werzeichnis anzeigen

Die folgenden Standarte, Domanen und Organisationseinheiten sind mit dem Dbjekt verknlipft:

Pfad | Erzwungen | Verkniiphung sktiviert | Piad

T dtepone2000.de Hein Ja slepone2000.de

Sicherheitsfilterung

Die Einstellungen dieses Gruppeniichtiinisnobiekts gelter nur fr die folgenden
Gruppen. Benutzer und Computer:

Nams |

Authentifizierte Berutzer

Hinaufigen.. Enifenen. | Eienschiion |

WHI-Filterung
Dieses Gruppenrichtlinienchiekt ist mit folgendem Wi -Filter verkniipft

=] i

<Keiri [tfrien

Bei der Sicherheitsfilterung ist nun die Gruppe ,Authentifizierte Benutzer” zu

entfernen, und tber ,Hinzufiigen“ die vorher erstellte Sicherheitsgruppe hinzuzufiigen,
im Beispiel ,Acrobat8.0".

nienverwaltung

(B
FFFE Datei  Akfion  pnsicht  Fenster 7 |- 51 %]
> @R 2

‘s Gruppentichtlinienverwaltung
B A Gesamtstruktur: steponez000.de
B--@ Domanen
B @ stepone2000.de
5 Acrobate0
Default Domain Policy
&3 Domain Controllers
{83 Softwareverteilung
L} sruppenrichtiniencbickte
L5 WMI-Fiter
) Standorte
e Gruppentichtlinisnmodellisrung
Gruppentichtlinisnergebnisse

ey

-

Acrabatf.0
Bersich | Detals | Einstellungen | Delegienung
Yerknupfungen

Fiir digses Werzeichris anzeigen:

Die folgenden Standorte; Domanen und Drganisationseinheiten sind mit dem Objskt verkniipf

Ffad ~ [ Erewungen | Werkniipfung kivier | Fiad |
12 stepone2000.de Hein Ja stepane0 ds

Sicherheitsfilterung

Die Einstellungen dieses Gruppanrichilinienobiekts gelien nur i dis folgenden
Giruppen, Benutzer und Computer

Mame = |

Aciobatd 0 (5TEFONEZ000% A crmbat e 0]

Hinzufiigen... Entfernen | Eigenschatten |

WHI-Filterung
Dieses Gruppenrichtlinienobiek ist mit folgendem Whl-Filter verknipft:

j (Hfrer

<Keinr
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Nun muss man mit der RMT auf die Gruppenrichtlinie klicken und auf ,Bearbeiten”
klicken.

E@ gruppenrichtlinienverwaltung Acrobal
Exﬁa Gesamtstrukkur: steponez000.de

EI‘L@ o Bereich
E--%ﬁ’ stepone2000.de Yerknii

S fcrobats,n Eiir dicza
I'EE‘! Default L0 Eearbeiten...
-] Domain ¢ Erzmungsn %
&iﬁ] Software o Verknopfung akkiviere [
g8 Sruppent  Berichi speichern... o
- L3 WML-Filke &

----- '___g Standorte Ansicht g

..... [E Gruppenrichtlinie.  Meues Fenster

----- '_E]' Gruppenrichtlinie \ethin

“Umnbenennen
Akkualisieren

Hilfe:

Nun 6ffnet sich der ,Gruppenrichtlinienobjekt-Editor* welcher auch tGber gpedit.msc
aufgerufen werden kann.

=10l x|

Datel  Akbion  Ansicht 2
« = |[m] @

_‘f—_j Acrobatd. 0 [domeon. stepone2000
E‘@ Computerkonfiguration
(L Softwareeinstellungen

5 Acrobat8.0 [domcon.stepone2000.de] Richtlinie

2 : Markieren Sie ein Element, um dessen Iame I
Wwindaws-Einstellungen Beschreibung anzuzeigen. Cormputerkonfiguration

(L Admiristrative Yorlagen @Benutzerkﬂnfiguration
E& Benutzerkonfiguration

E._:I Softwareeinstellungen
+ ‘Windows-Einstellungen
[ Administrative Yorlagen

K | M Erweitert 4 Standard 7
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Anschlie3end lGber ,Computerkonfiguration” -> , Softwareeinstellungen* ->
~Softwareinstallation” ein neues Paket erstellen.

':m Gruppenrichtlinienobjekt-Editor = |Elll|
‘Datel  Akion  Ansicht

e » | Eim | B

Ej' Acrobatd,0 [domeon, steponie2000 | 1

| version | Bereitstellungsz. ., | Guells |
E@ Computerkonfiguration ] ] ] ]
H £1-(] Softwaresinstellungen In dieser Ansicht werden keine Elemente angezeigt,
- g Sqftw'ar_Eih's_'t"a]l‘ét_i_qrr
(23 Windows-Einstellungen
[-(_3 Administrative Yorlagen
E& Benutzerkonfiguration
D Softwaresinstellungen
{3 Windows-Einstellungen Ansicht
(L3 Administrative Yorlagen

-Einfiigen
Aktualisierer

Symbole anordren ¥
Am Raster ausrichiten
Eigenschaften

Hilfe:

Hi——  F]

[Erstellt sin neues Objekt in diesem Container.

Im 1. Schritt wahlt man das am Anfang erstellte MSI File, in der dafiir erstellten
Freigabe, aus.

ofren 2%
Sucher i Il;:jl.-'-‘-.dnhe Feader 8.0 1] Q) (¥ 0 [

Dateiﬂame: I.-'l'«cru:uFlead.msi ﬂ ' D'{;‘hen: I
D ateibyp:: IWindu:uw_s Installer-Pakete [F.msi) ll Abbrechen }L_
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Da ich zeigen moéchte wie man gleich bei Erstellen des Paketes, die meiner Meinung

nach, ginstigsten Einstellungen auswahlt, wahlt man in folgendem Fenster den Punkt
~Erweitert* um gleich in die Optionen zu kommen.

Software bereitstellen i el Pt
wiaklar Sie die Bersitzstellungsmethode aus

{7 erfe ikt

" Fugewiezen

Wwiahler Sie die Diption, um die 0 ptionen *Werdffentichen ader
"Zuweizen” zu konfiguneren, und um Anderungen auf das Faket

afizuaenden,
Ok I Abbrechen

Nun kommt man in die Eigenschaften des Softwarepaketes, hier kbnnen fast alle

Einstellungen auf Standard gelassen werden. Nur fiir die Deinstallationsoptionen ist
ein Hacken zu setzten.

2

Akbualizierungen i K.ateqgarien i Epderungen I Sicherheit i

Allgernein i Bereitstellung won Software

~ Produktinformationer

Wersion;: g.0

Herauzgeber:

Sprache: Beutzch [Deutzchland]
Flattform: [rtel

— Supportinfarmationen

K.ortakt: Fundendignzt
Rufrummer:
LRL: hitp: A Awes. adobe. dedsupport/main. ikl
8] I &bbrechen
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Und zwar ist dieser Punkt unter ,Bereitstellung von Software" -> ,Anwendung
deinstallieren, wenn sie auf3erhalb des Verwaltungsbereichs liegt* auszuwahlen.
Diese Option ist daftir verantwortlich, dass wenn man den PC wieder aus der
Sicherheitsgruppe fiir diese Software entfernt, auch wieder die Software deinstalliert
wird. Aktiviert man diesen Punkt nicht so ist ein manuelles Entfernen der Software am
Client notwendig, wenn man diese wieder entfernen mochte.

Eigenschaften von Adobe Reader & - Deutsch _ﬂﬁi

Akbualizierungen i K.ateqgarien i Epderungen I Sicherheit i

Allgemein: Bersitztellung son S aftware

— Bereitztellungzart
(5 Werifentlicht

(¥ Zugewiezen

— Bereitztellingzoptionem

¥ dutomatiseh instalieren, wenmdie [ateiprmeitermg akhsetwird

v i&nwenu_:lu‘ng deinstallieren, wenn sie auberhalb desé
Memwaltungzbereichs liegt

[T Ealietin der Systemstesmimg Unter “hnftare nicht anzeigen

[T dnwendung beidnmeldung nstalicen

- Benutzeroberflachenoptionen fur die Installation:
£ Einfach

£ famimum

Emneitert. .. |

I, I Abbrechen

Die Restlichen Optionen kdnnen hier auf Standard gelassen werden, weshalb ich
auch nicht néher auf sie eingehe.

= 1ol x|

i GruppenrichElinienobjek

| Datel  Akfon  nsicht 2

e |am FRBE

35 Acrobat8.0 [domcon.stepane2000 | Hams [ ersion | Bersitstelunasz... | ouslle

Eﬂ Computerkonfiguration ‘E‘Adobe Reader & -Deut.,, 8.0 Zugewissen \domeonyinstall§iAdobs Reader 8.0,
= (13 Softwareeinstellungen
¢ Softwareinstalation
(-7 Windows-Einstsllungsn
31 [ Administrative Varlagen

- Benutzsrkarfiguration
[#-(1 Softwareeinstellungen
- ] Windows-Einstelungen
- Admiristrative Yorlagen
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Nun ist das Paket erstellt und bereit fur die Verteilung.

4. |Installieren der Software auf den Clients

Um einen Client der Gruppe ,Acrobat8.0“ hinzuzufligen, gibt es mehrere Wege. Man
kann entweder direkt Giber einen Doppelklick auf die Gruppe im
Gruppenrichtlinienverwaltungs Werkzeug, in das Menli kommen oder geht tUber
»Active Directory Users and Computers” direkt in die Gruppe.

Eigenschaften von STEPONEZDOOSAcrobatgn =i

Allgerneir | Mi.tgliederl fitglied w:unl Yenwaltet '-.ﬂ:un]

@ Scrobats 0

Giuppenname [Praefindovs 2000 & crobats: 0

Bezchrebung: I

E -Mail |
—Guppenbersich———————— Eruppentyp
€5 el i Damiamne]: i Sicherheit
* Global £ ey
£ riversal
Anmerkung:
I

K &hbrechen | U_I;erne'nmeﬂl

Nun geht man auf den Reiter ,Mitglieder” und fugt den Client der das Softwarepaket
erhalten soll, zu der Gruppe hinzu. Da ich davon ausgehe das jeder der diese Doku
anwendet mit den grundlegenden Dingen im AD vertraut ist, gehe ich hier nicht nédher
auf diesen Punkt ein.

Der Client wirde nun nach 1-2 Neustarts die Gruppenrichtlinie anwenden. Mdchte
man dies beschleunigen, kann man auf dem Client als Admin den Befehl
~-gpupdate /sync* ausfiihren, um eine Aktualisierung der Gruppenrichtlinien
einzuleiten.

Beim nachsten Neustart erscheint nun vor dem Anmeldefenster folgendes Fenster,
anschlieBend ist die Software installiert.

Bitte warten...

S\,
f}- Windows Vista Uttimate

Adobe Reader & - Deutsch wird installiert .
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5. Entfernen der Software von den Clients

Das Entfernen der Software lauft analog zur Installation der Software, nur das man
nun den PC aus der Gruppe entfernen muss. Nach wiederum 1-2 Neustarts wird die

Software nun entfernt.

Ich hoffe diese Doku konnte etwas bei der Verteilung von Software im AD helfen. Schauen
Sie doch einfach mal wieder auf meiner Seite nach, es kommen bestimmt noch mehr Dokus

hinzu.

Vorschlage / Verbesserungen bitte an stephan@stepone2000.de

Fast alle Hardware- und Softwarebezeichnungen und weitere Stichworte und sonstige Angaben, die in diesem Dokument
verwendet werden, sind als eingetragene Marken geschitzt. Da es nicht méglich ist, in allen Fallen zeitnah zu ermitteln, ob ein
Markenschutz besteht, wird das ® Symbol in diesem Dokument nicht verwendet.
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